SSL چيست؟

تكنولوژي SSL نوعي پروتكل ايمني است. اين تكنولوژي استاندارد ايمن سازي ارتباطات وتبادلات از راه اينترنت است. SSL در تمامي مرورگرهاوسرورهاي اصلي شبكه نصب شده است و از اين رو در تجارت الكترونيكي و فعاليتهاي مربوط به اين نوع داد و ستدها در شبكه نقش عمومي دارد. در پروتكل S SL  از تاييدهاي ديجيتال براي ايجاد مسير ارتباطي دراصطلاح Pipe Line ايمن و محرمانه ميان دو شخص حقيقي يا حقوقي استفاده مي شود. اطلاعاتي كه در ارتباطي از نوع  SSLمنتقل مي شوند، را نمي توان بدون متوجه شدن دو طرف ارتباط تحريف يا جعل كرد، در صورت بروز چنين وقايعي دو طرف بي درنگ از وجود تحريف وجعل آگاه مي شوند. جديدترين ويرايش S SL بهTSL موسوم است. اغلب مي بينند اين دو واژه به جاي يكديگر به كار مي روند. ازآنجا كه اصطلاح SSL بيشتر شناخته شده است، دراين مقاله استفاده از آن را بيشتر توضيح مي دهيم.

چرا SSL  ؟

هنگامي كه به فروشگاهي قدم مي گذاريد، مي دانيد با چه كسي سر و كارداريد. محصولات، ماركها وفرشنده ها را مي بينيد، مي توانيد از نكته مطمئن باشيد كه اگر چيزي درباره خريد شما درست نباشد، مي توانيد به مدير يا مالك فروشگاه مراجه كنيد.

اما در اينترنت، بازديدكنندگان يك وب سايت معمولا راهي مطمئن براي آگاهي از هويت مالك وب سايت(فروشنده مجازي) ندارند. هنگامي كه مشترياني از وب سايتي با قصد خريد از طريق اينترنت ديدن مي كنند، مي خواهند بدانند به چه كسي پول پرداخت مي كنند. آنها مي خواهند دلايلي براي شناخت اثبات هويت مالك وب سايت داشته باشندومي خواهند بدانند اطلاعات شخصي ارسال شده به وب سايت را ديگر كاربران اينترنت نمي توانند در بين راه بدست آورند. در اينجا استفاده از پروتكل SSL مطرح مي شود. SSL پروتكلي است كه شركت Net Scape  ايجاد كرده است و براي مرورگر و سرور شبكه امكان بر قراري ارتباط ايمن را فراهم مي سازد. اين پروتكل به مرورگر امكان مي دهد، هويت سرور شبكه را تصديق كند. در پروتكل SSL  ضرورت دارد، سرور شبكه تاييديه ديجيتال را براي برقراري ارتباط از نوع SSL  نصب كرده باشد. به لطف وجود مرورگر مجهز به تاييديه  SSL مشتري متصل شونده به وب سايت ايمن از سه چيز اطمينان مي يابد:

الف)تاييد هويت: اينكه وب سايت واقعاً به كمپاني نصب كننده تاييديه تعلق دارد.

ب)خصوصي ماندن پيام: با استفاده از يك كليد مقطعي منحصر به فردSSL  

تمام اطلاعات مبادله شده ميان سرور شبكه و مشتري شما رمزگذاري مي كند.

اين امرفرد را مطمئن مي كند كه اطلاعات شخصي در صورت سرقت شدن در بين راه قابل خوانده شدن نيستند.

ج)تماميت پيام: داده ها را روي اينترنت نمي توان تحريف كرد.

از اين مسئله مشتريان نيز سودي مي برند، زيرا مي دانند با بررسي كردن جزئيات موجود در تاييديه مي توانند مطمئن شوند، كه وب سايتي كه با آن سر و كار دارند واقعاً همان سايت مورد تقاضاست. اگر براي شما اهميت دارد، مشتريان خود را قانع كنيد كه هنگام ارسال اطلاعات در اينترنت خطري متوجه آنها نيست، بايد تاييديه SSL  را به دست آوريد. اگربيش از يك قلمرو در اينترنت داريد كه بايد ايمن بماند، بايد بيش از يك تاييديه فراهم كنيد.

به دليل اختصاصي بودن اين تاييديه ها لازم است، به تعداد نام قلمروها تاييديه داشته باشيد.

چه كسي به تاييديه  SSL نياز دارد؟

لايه SSL به عنوان راه حل برقراري ارتباط ايمن در شبكه تلقي مي شود. هر چند مشخص نيست، كه اين گونه اطلاعات زمينه اي را براي اعتماد كاربر ايجاد كند.

هرگونه دارنده وب سايتي كه داراي امكانات سفارشي اينترنت (Online) است و مي خواهد به مشتريان خود اطمينان دهد.هنگام ارسال اطلاعات درشبكه اي بازدرمعرض خطر نيستند به اين تاييديه ها نياز دارند.

چگونه اعلام كنيم يك وب سايت ايمن است ؟

اگر سايت وب تاييديهSSL  نداشته باشد، كاربر شبكه علامت قفل باز شده در پنجره مرورگر مي بيند. اگر ميان مرورگر و سرور شبكه ارتباطي ايمن از نوع SSL برقرار شود، Http  در آدرس شبكه به Https تبديل مي شود.

به عنوان مثال  www.cnn.com//:Http  به www.cnn.com//:Http تبديل مي شود.

مرورگري كه با روش SSL  ارتباط برقراركرده است، علامت قفل را نشان مي دهد. براي آزمايش آنكه يك وب سايت تاييديه معتبر دارد يا خير سعي كنيد با وب سايت با استفاده از //: Httpsدر VRL به جاي //:Http ارتباط بر قرار كنيد.

هشدارهاي مرورگرها

هنگامي كه اطلاعاتي را به وب سايتي مي فرستيد كه تاييديه SSL ندارد مرورگر پيام هشداري به شما مي دهد.

به هرحال اگر از وب سايتي استفاده كنيد، كه تاييديه ديجيتال معتبر داشته باشد، به كاربر شبكه اطلاع داده مي شود كه وب سايتي را كه از آن ديدار مي كند، تاييديه ديجيتالي دارد كه آن را مسئول تاييديه شناخته شده اي صادر كرده است و به اين ترتيب هر نوع داده اي كه به اين سايت فرستاده مي شود، رمز گذاري شده است.

با بررسي تاييديه مشتري مي تواند تصديق كند كه وب سايت معتبراست و به چه كسي تعلق دارد؟

تاييديه  SSLچيست؟

تاييديه ديجيتال حاوی اطلاعات زيراست:

 قلمروي كه تاييديه براي آن صادر شده است.

 مالك تاييديه

 محل فيزيكي مالك

 تاريخ اعتبار تاييديه

هنگامي كه به سرور شبكه ايمن مانند  www.cnn.com//:Http  متصل مي شويد، سرور فوق هويت خود را براي مرورگر با ارائه تاييديه ديجيتال احراز مي كند.اين فرايند احراز هويت فرايندي به نسبت پيچيده است كه تبادل كليد عمومي واستفاده از كليد مقطعي را براي رمز گذاري در برمي گيرد. اين فرايند از نظر كاربر يكپارچه است.

تاييديه اثباتي است  بر اينكه يك شخص ثالث تاييد مي كند كه اين تاييديه واقعاً به همان وب سايت مورد ادعا تعلق دارد.

تاييديه معتبر مشتري را مطمئن مي سازد، كه اطلاعات شخص به طرز ايمن و به محل درست ارسال مي شوند.

جفت كليد هاي عمومي و خصوصي

هنگامي درخواست تاييديه مي كنيد، درسرور خود يك جفت كليد ايجاد مي كنيد. هنگامي كه يك جفت كليد براي امور تجاري شما ايجاد مي شود، كليد خصوصي روي سرورنصب مي شود و هيچ كس جز شما به آن دسترسي ندارد.

كليد عمومي منطبق با آن نيز به عنوان جزئي از تاييديه ديجيتال روي سرور نصب مي شود. كليدعمومي و خصوصي از نظر رياضي با يكديگر مرتبط هستند، ولي يكسان نيستند.

مشتري كه مي خواهد با شما به طور خصوصي مرتبط شود، ازكليد عمومي واقع در ID سرور شما براي رمز گذاري اطلاعات پيش از ارسال آنها استفاده مي كند.(اين فرايند نيز يكپارچه است.) تنها با استفاده از كليد خصوصي مي توان اين داده ها را رمز گشائي كرد.

مشتريان به خاطر اينكه مي دانند هيچ كدام از اطلاعاتي كه به سرور شما ارسال مي شود را شخص ثالثي نمي تواند ببيند، احساس امنيت مي كنند.
SUPER- CERT چيست؟
سوپر سرت تاييديه SSL  است كه به مرورگرهاي بين المللي اجازه مي دهد به روش رمزگذاري 128 بيتي ارتقا يابند.IE 5.01  و NET SCAPE 4.7  و مرورگرهاي جديدتر سوپرسرت را شناسايي مي كنند.

تصور بر آن است كه رمز گذاري 128بيتي را نمي توان شكست به بيان ديگر سوپر سرت روش رمز گذاري را به سطح 128بيتي ارتقا مي دهد.

فوايد تاييديه هاي SSL براي كسب وكار شما

 سوپر سرت ها وتاييديه هاي SSL  امكانات زير را فراهم مي كنند:

 اطمينان از تماميت ايمني تجارتONLINE  و زير ساختار شبكه شما. مشتريان به گونه روز افزوني درباره مزاياي ايمني SSL  آگاه مي شوند و اغلب ازفروشگاههاي غير ايمن خريد نمي كنند. تمامي تجار اصلي در شبكه از ايمني SSL پشتيباني شده با ضمانت هاي قوي را استفاده مي كنند، كه مشتري را تشويق مي كند به طور آن لاين خريد كند.   
 قابليت عملكرد با برنامه هاي كاربردي ومرورگرهاي استاندارد و پشتيباني اين برنامه ها از اين تاييديه ها 

 تاييديه غير قابل تحريف هويت وب سايت شما. 

 آساني استفاده.

بررسی كلاه برداري در شبكه

تقريبا تمامي فعاليتهاي اجتماعي، دولتي و تجاري به سمت الكترونيكي شدن پيش مي روند. شبكه جهاني رسانه بلامنازع براي ارائه چنين خدماتي است. خصائص ذاتي جهان فيزيكي باعث شده است، جعل كردن به اندازه كافي دشوار باشد، به گونه اي كه هرگونه كلاه برداري موفقي از اين نوع به صورت داستان در مي آيد. در نتيجه خدمات گيرندگان از جهان فيزيكي به دست يافتند كه به آنها اعلام مي كند، چه وقت مطمئن شوند خدماتي كه ارائه مي شود واقعاً همان است كه به نظر مي رسد. با اين وجود تغيير از حالت فيزيكي به فن آوري الكترونيك مشكلات جديدي را ايجاد كرده است:

بيتها قابل تغييرند، آيا به بصيرت مورد استفاده در جهان فيزيكي در دنياي الكترونيك نيز كافي است؟

چه وقت بر روي كه مي گويد، اينجا را كليك كنيد، كليك كنيم. چگونه مي توان دريافت، اين همان جايي است كه بايد آن را انتخاب كرد.

پاسخ به اين پرسش نيازمند بررسي اين نكته است، كه چگونه كاربران درباره اعتماد كردن به صفحه وب خاصي قضاوت مي كنند.

كاربران امروزه به طور روزمره با مطالبي درشبكه روبرو مي شوند، كه ويژگيهاي برخي موجوديتهاي فيزيكي مانند روزنامه، فروشگاه يا بنگاه دولتي رادارند. چگونه كاربران ارزيابي كنند كه اين ويژگيها واقعي هستند يا خير؟

تاييديه هاي SSL 

نشانه واقعي قفل SSL نشان مي دهد، در مقطع كاري فعلي انتقال اطلاعات ميان مرورگر و سرورها در برابر سرقت وتحريف محافظت مي شود. تا به امروز رايج ترين سناريوي مربوط به SSL عبارت است از تاييد از جانب سرور.

سرور يك جفت كليد و يك تاييديه از جانب منبع موثق كه به كليد اصلي متصل شده است، براي اعلان هويت و ديگر اطلاعات مربوط به سرور پردازش مي كند. هنگام برقراري مقطع كاري SSL، مرورگر تاييديه سرور را ارزيابي مي كند و در صورت  بودن مرورگر كليد SSL مقطعي قابل اشتراك با طرفي كه كليد عمومي مطابق با كلمه تاييد را دارد، ايجاد مي كند.

در نتيجه براي ارزيابي اينكه آيا مقطع كاري قابل اعتماد وجود دارد يانه ،كاربر پيشرفته نه تنها وجود علامت SSL را كنترل مي كند، بلكه در جستجوي  اطلاعات تاييديه نيز بر  مي آيد. Net scape 4.0
كاربر اين كار را با كليك كردن علامت امنيت در S   tatus Bar انجام مي دهد. كه اين كار باعث ظاهر شدن پنجره اطلاعات امنيتي حاوي اطلاعات امنيت مربوط به سرور مي شود. در IE  و Net Scape كاربر اين كار را با كليك دوتايي علامت SSL  انجام مي دهد. از آنجا كنترل ميله ها به عهده خود ما بود، كنترل رويدادها پس از كليك كردن روي آيكونها نيز در اختيار ما بود.

به عنوان اثباتي بر اين مدعا در تقلب Net scape 4.0، كليك دوتايي بر آيكون امنيت پنجره جديدي را باز مي كرد. كه به پنجره امنيت واقعي شباهت داشت. انتظار مي رفت عمل مي كردند. كليك كردن ((نمايش اطلاعات تاييديه))باعث نمايش پنجره تقلبي يا تاييديه مي شود. كه اطلاعات تاييديه به دلخواه نمايش مي دهد.

آيكون  SSLو StatusBar 
يكي ديگراز نكات كليدي براي قانع كردن كاربر به اينكه ارتباط ايمن بر قرار شده است وجودعلامت قفل در   Statusbar  است.

روش ما مهاجم را از داشتن تاييديه از سازماني معتبر وهمچنين ازشناسايي به علت وجود همين تاييديه بي نياز مي ساخت.

در خلال مقطع كاري همزمان ممكن است بروز آوري ها وديگر اطلاعات به طورهمزمان در Statusbar نمايش داده شود كه اين امر همواره در پاسخ به رويداد كاربر رخ نمي دهد. هنگامي اين اطلاعات در روند تقلب اخلال ايجاد نمي كرداين رفتار را با استفاده ازتايمر Script J.  نصب شده براي بررسي خاصيت Windows Status و كپي كردن آن در پنجره جعلي شبيه سازي مي كرديم. در مورد IIE  براي انجام دادن اين حيله از خاصيت Innertext استفاده مي كرديم.

صفحه تقلبي حاوي لايه هاي گوناگوني است كه در اصل پنهان هستند و حاوي منتهاي وضعيتند. هنگامي كه ضرورت داشت اين لايه ها را آشكار كرديم مجدداً بايد متذكر شويم، از آنجا كه Statusbar جعلي تنها تصوير تحت كنترل ما بود هيچ چيزنمي توانست مانع باز نويسي بخشهايي از آن شود.

پنجره هاي هشدار SSL
مرورگرها به طور معمول پنجره هاي Popup را هنگام ورود وخروج ازارتباط SSL نمايش مي دهند. براي حفظ اين رفتار نياز به جعل اين پنجره ها بود هر چند J ava Script     مي توانند، پنجره  Popup شبيه به پنجره هشدار SSL را ايجادكند پنجره هاي هشدار SSL براي جلوگيري از جعل آيكونهاي متفاوتي دارد، بنابراين اقدامات زير را انجام داديم:

 در مورد  Net scape مجددا از ويژگي Layer استفاده كرديم.صفحه تقلبي پنهان حاوي پنجره هشدار مي باشد.اين لايه را هنگامي كه كادر محاوره هشداربايد ظاهر شود نمايش داديم.در ابتدا متوجه شديم اين پنجره هشدار جعلي به طور صحيح نمايش داده نمي شود زيرا اين پنجره فيلدهاي واقعي را مي پوشاند.اين مشكل را جايگزين كردن اين فيلدهاي ورودي با تصاوير شبيه به آن حل كرديم هر چند در مورد برخي كاربران بازسازي تصويرزمينه قابل توجه بود و به عنوان راه حل به سادگي پنجره را در محلي نمايش داديم كه فيلدها را نمي پوشاند.

در مورد IE  از يك مبدل يا لوگ ساخته شده HTML استفاده كرديم كه همان مطالب پنجره هشدار را نمايش مي داد. متاسفانه در پنجره جعلي رشته در كادر محاوره مربوط به صفحه وب  قرار داشت كه به ميله عنوان در پنجره جعلي افزوده مي شود.

معرفي نرم افزار Central Dispatch مربوط به شركت Resonate 

در شركتهايي كه با حجم زياد سايت ها روبرو هستند، مديران سيستم براي براي تامين سرويسهايي با كيفيت با لا براي ارتباط ايمن و حتي غير ايمن با مشكلات زيادي مواجه هستند.

Central Dispatch مربوط به Resonate يك نرم افزار توزيع شده براي مديريت عبور و مرور مي باشد كه بسيار مفيد است. بخاطر توانايي فوق العاده اي SSL 3.0 ما بين چندين سرويس دهنده (كه مبتني بر شناسه هاي خاص جلسه هستند)دارد، اين نرم افزار سطح كنترل بالا ،منابع موثر وبهنيه سازي جلسه هاي ايمن منتهي به كاربر را بر عهده دارد .

فوايد مهم SSL مبتني بر شناسه

1ـ توانايي كنترل ارتباطات دقيق ايمن

2ـ به اشتراك گذاري مناسب منابع سرويس دهنده از طريق توزيع هوشمندانه عبور و مرور

3ـ بالا بردن سطح سرويس دهي 

4ـ كنترل هزينه هاي اداره سايت

5- بهبود كنترل عبور ومرور

به طور معمول دوام SSL بدين دليل مورد توجه است كه هر IP هر Client خاص را به آدرس IP سرويس دهنده خاص وابسته كرده است .

متعاقبا تمامي تراكنش هاي كه از آن Client سر چشمه مي گيرند بدون توجه به اينكه آيا بخشي از همان اتصال SSL هستند يا خير به همان سرويس دهنده اي كه در ابتدا تعريف شده ارسال مي شود .به جز اولين تراكنش زماني كه صرف پيدا كردن يك سرويس دهنده مي شود، ناديده گرفته مي شود بر عكس آن در SSL نسخه 3 با استفاده از شناسه هاي هر جلسه مي توان جلسه هاي يكتا و ايمن را مشخص كرد كه Central  Dispatch ميتواند به صورت هوشمند هر جلسه ايمن را به مطمئن ترين سرويس دهنده ارسال كند، حتي اگر جلسه ها از همان آدرس IP سر چشمه بگيرند و يا اينكه از چندين آدرس IP ديگر منشعب شوند. اين امر بسيار متداول است در هنگامي كه چندين كاربر در يك شبكه مشترك كار مي كنند و از طريق يك   Proxy و چندين Proxy  به اينترنت دسترسي دارند.

سايتهاي مشترك معمولا از يك Proxy براي تمام كاربرانشان استفاده مي كنند با اين كار يعني استفاده از جدول تقسيم بندي كاركنان بر اساس آدرس اصلي IP ايشان تمامي كاربراني كه پشت Proxy هستند همگي به يك سرويس دهنده هدايت مي شوند چون به نظر مي رسد كه از يك منبع IP سر چشمه گرفته اند كه همان سرويس دهنده Proxy مي باشد. برنامه ريزي جلسه هاي ايمن با ISP ها، براي مثال AOL. باعث مي شود كه همان اشكالها در مورد استفاده از يك Proxy آشكار شود (چندين جلسه ايمن با يك آدرس IP خاص به هم به اشتراك گذاشته مي شوند) و يك مسئله جديدي را معرفي مي كند ويعني مربوط ساختن يك جلسه به چندين Proxy (ومتناوبا چندين آدرس IP) .اين امر باعث مي شود تا راه حل هاي مديريت ترافيك روي سرويس دهنده از هم پاشيده شود. راه حل هايي كه نظم مي دادند به شكل رفت وآمد از طريق منابع آدرسIP با توجه به اينكه يك كاربر مي تواند به چندين فهرست سرويس دهنده هدايت شود ودر اين صورت ماندگاري يك جلسه از بين مي رود. اما با برنامه ريزي از طريق شناسه هاي جلسه C  entral Dispatch ,SSL 3.0 جامعيت يك جلسه ايمن را تضمين مي كند و بدون توجه به  Proxy  كه به جلسه واگذار شده است. هر جلسه ايمن به عنوان يك جلسه جدا گانه توسط برنامه ريز Central Dispatch شناخته مي شود ودر ابتدا به مناسب ترين سرويس دهنده راهنمايي مي شود و در نتيجه به همان سرويس دهنده در طول ماندگاري جلسه ارسال ميشود.

استفاده موثر از منابع سرويس دهنده :

تقسيم هوشمندانه ارتباطات ايمن SSL 3.0 در بين تمامي سرويس دهنده هاي موجود باعث مي شود تا از منابع تقسيم به بهترين شكل استفاده شود. درمحيط هايي كه تعداد زيادي از تراكنش هاي ايمن به همراه آدرس هاي IP منبع يكسان وجود دارد، براي مثال در جاهايي كه سرويس دهنده هاي Proxy وب براي استفاده ازاينترنت به صورت اشتراكي موجودند ويا ارسال تراكنش هاي SSL از ISP ها به سايت هاي تجاري اعلان شوند، توازن بار گذاري جلسه هاي مبتني بر ID بسيار با اهميت مي شوند.

با استفاده از روش Client (سرويس گيرنده هاي ) مبتني بر IP .تمامي كاربران به تعداد كمي سرويس دهنده هدايت مي شود( وبه طور عمومي اگر از يك سرويس دهنده Proxy استفاده كنيم، يك سرويس دهنده داريم) ،نتيجتاً در توزيع رفت وآمد هاي گوناگون برخي از سريس دهنده هاي قابل استفاده SSL بيش از حد بار گذاري مي شوند و برخي ديگر بيكار مي مانند با استفاده از بار گذاري مبتني بر شناسه هاي هر جلسه، كليه منابع سرويس دهنده به صورت متعادل و كار آمد مورد استفاده قرار مي گيرند .

بالا بردن (بهبود) سرويس دهي

استفاده مناسب از كليه منابع سرويس دهنده SSL همچنين زمان پاسخ گويي به كاربران را كاهش مي دهد اين امر به خصوص در سايت هايي با آمد ورفت زياد بسيار قابل استفاده است، در جايي كه استفاده از سرويس گيرنده هاي مبتني بر IP باعث مي شود تا برخي از سرويس دهنده ها بيش از حد مورد استفاده قرار گيرند و برخي ديگر كمتر مورد استفاده باشند. اين بدان معني است كه بعد وسيعي از كاربران زمان پاسخ كمتري دريافت ميكنند و مخصوصا آنهايي كه از سيستمهايي استفاده مي كرده اند كه تجربه دريافت پاسخ هايشان را در زمان هاي طولاني داشته اند. با استفاده از با گذاري مناسب بين تمامي سرويس دهنده هاي موجود وهمچنين استفاده از جريان مثلثي اطلاعات مربوط به Resonate براي پاسخ هاي مستقيم سرويس دهنده به سرويس گيرنده ، Central Dispatch اين اطمينان را مي دهد كه كاربران در حد اقل زمان ممكن پاسخ هاي خود را دريافت مي كنند .

كنترل هزينه ها:

Central Dispatch اين امكان را به مديران سيستمها مي دهد كه به طور مقرون به صرفه اي مديريت كنند و سايت هاي اينترنتي خود را توسعه دهند .چون استفاده از توازن بار گذاري جلسه هاي مبتني بر ID از تمامي سرويس دهنده هاي SSL موجود استفاده كنند و هزينه هاي مربوط به سيستم هاي جديد را كاهش دهند .

مواردي كه بايد در ارزيابي راه حل هاي پيشنهادي مورد توجه واقع شوند :

 چگونه جلسه هاي ايمن SSL 3.0 از همان  منبع IP   سرچشمه مي گيرند ؟ آيا جلسه ها مي توانند به چندين سرويس دهنده قابل استفاده هدايت شوند يا اينكه همگي به همان سرويس دهنده هدايت مي شوند ؟

 هنگامي كه يك ارتباط TCP  يك تراكنش SSL 3.0  كه از چندين آدرس IP  منشاء ميگيرد را مي سازد، آيا تمامي ارتباطات به درستي به همان سرويس دهنده هدايت مي شوند ؟

 چه اتفاقي مي افتد هنگاميكه حجم ترافيك بالا ميرود ويا اينكه Proxy ها مورداستفاده قرارمي گيرند؟ با توجه به نهوه برنامه ريزي و استفاده از سرويس دهنده و زمان پاسخ گويي به سرويس دهنده ؟

 چگونه توازن بار گذاري جلسه هاي مبتني برID   مربوط به SSL 3.0 به طور موثري از منابع موجود در سيستم استفاده مي كند و يا از استفاده بيش از حد منابع ويا عدم استفاده از منابع مناسب جلوگيري مي كنند؟

 چگونه با هزينه هاي مدير سيستم همخواني دارد  ؟

شرايطي كه بايد در استفاده از اين روشSSL 3.0  مورد توجه قرارگيرد

 آيا سايت مورد نظر ارتباطات ايمن SSL 3.0 را سرويس دهي مي كند ؟

 اگر اينطور است آيا ارتباطات ايمن از چندين آدرس IP سرچشمه مي گيرند ويا از يكي؟

 براي مثال آيا ارتبطات ايمن SSL 3.0 از طريق سايت هاي ديگري به اين سايت هدايت مي شوند؟ آيا Proxy  در اين سايت استفاده مي شود ويا در سايت هايي كه SSL را هدايت مي كنند ؟

 آيا ارتباطات ايمن SSL 3.0 زماني كه ارتباطات TCP نيز براي توليد يك ارتباط SSL كه از چندين آدرس  IP  سر چشمه مي گيرد نيز وجود دارد ؟

 آيا از سرويس دهنده هاي موجود SSL 3.0 به طور متعادل استفاده مي شود ويا اينكه از برجي بيشتر از بقيه استفاده مي شود ويا برخي ديگر بيكار مي مانند ؟

 آيا كاربراني كه از جلسه هاي ايمن SSL 3  به طور همزمان استفاده مي كنند در زمان دريافت پاسخ ها با هم متفاوتند ؟

  امنيت در شبكه:

با روند رو به رشد اطلاعات با ارزش در شبكه ها،امنيت در هر شبكه و سيستمي از اهميت زيادي بر خوردار مي شود به طوري كه در بعضي كشورها، دانشكده اي براي طراحي امنيت در سيستمها تاسيس شده است. در حال حاضر روي امنيت هوشمندانه در شبكه ها كار مي شود. هر جه ارزش اطلاعات در ارتباطات بيشتر شود، اهميت وجود امنيت هم بيشتر آشكار مي شود. در اين جا ما سعي بر اين داريم تا روشهايي را براي بوجود آوردن اين امنيت معرفي كنيم.

قانون آشكار سازي رايج و نامعلوم:

محيط اطراف قدرت زيادي در بهم ريختن نظم اطلاعات ما دارد اين امر ما را بر آن مي دارد كه مدارك خود را به طرز هوشمندانه اي در آوريم ولي مايكروسافت نشان داد كه چطور مي شود اين قدرت را از بين برد به عنوان مثال شركت مايكروسافت استفاده ازIE  را به جاي Navigator پيشنهاد كرد. سازمان همكاري اقتصادي وتوسعه اعتقاددارد كه سياست رمز نويسي بين المللي ممكن است قدرت دسترسي به متن هاي ساده را كاهش دهد. برخي از دولتها قوانيني را وضع كرده اند كه منتهاي ساده يا كليد ها فقط  بايد توسط سازمانهايي كه اجازه آن رادارند توليد شود. كشورهايي مانند هند، سنگاپور، مالزي چنين قانوني دارند.

سيگنالهاي هوشمند

شايد بيشترين تهديدي كه براي يكپارچه كردن اطلاعات صورت گرفته مربوط به عملكرد سيگنالهاي هوشمند در دنيا باشد.اين سازمانهاي دولتي از تكنولوژي پيشرفته خود استفاده شاياني براي تبديل ارتباطات به يك مساله تجارتي و اقتصادي و تبديل كردن ارتباطات با مسافتهاي طولاني به وسيله كابل هاي مربوطه درمكانهاي مختلف اينترنت مي كنند و براي رسيدن به اين اهداف خود بيش از 120 ماهواره استفاده كرده اند و براي كوتاه كردن مسير خود 5 كشور (UKUSA) قرارداد اتحاد بسته اند تا محصولات خود را راحتتر توليد كنند. از زماني كه آژانس بين المللي امنيتي دولت انگليس مربوط به اداره مركزي ارتباطات آن كشور و خيلي از سازمانهاي مشابه آن در طي 20 سال گذشته  براي جهانيان بهتر شناخته شدند، توانستند عمليات امنيتي خود را بهتر از قبل به جهانيان شناسايي كنند به عنوان مثال در سال 1998  بودجه NSA   بطور تخمين برابر $3.6bn  بود كه با متحمل شدن هزينه سنگين   $3.6bn توانست ايجاد يك سازمان بين المللي امنيتي معتبر را مطرح كند كه پس از تشكيل اين سازمان، سالانه مبلغي در حدود  $15-20bn صرف ارتباطات به وسيله هوشمندانه كردن آن مي كند.

از زمانيكه درسال1970  شركت مشاوره هوشمند تغيير نام داد به شركت اقتصادي هوشمند، ملاحظه كرد كه يك تابع امنيتي بين المللي به اولويتهاي زيادي از جمله مسائل ديپلماتيك، مسائل نظامي و تكنولوژي هوشمندانه بستگي دارد. آژانس بين المللي امنيتي اجازه داد كه براي اهداف هوشمندانه خارجي بين المللي 12333  طرح عملي را در مجموعه اطلاعات خود قرار دهد كه مطابق رفتار هوشمندانه با آنها رفتار كند شركت محرمانه هوشمند در سال 1999 خود را به شركت اجرايي تغيير داد كه وظيفه آن هوشمندانه كردن اطلاعات براي اعمال تجاري است و اين بدان علت بود كه بيشترين وظيفه شركت به كارهاي اقتصادي معطوف شده بود. در اين زمان ساير كمپاني ها هم تعهد كردند كه با آن همكاري كنند. يك گزارش از خبر گذاري اروپا مي گويد پس از اين تعهد كه باعث شد كمپاني ها به طور اشتراكي كار كنند. از طرف دولتهاي آنها، بيليون بيليون دلار بعد از سال سيگنالهاي هوشمند براي آنها فرستاده مي شود.

از زمانيكه سازمان جاسوسي US  به وسيله مطالبات شركتهاي مذكورمحدود شدند رئيس مركزي سازمان هوشمنداظهار داشت ما هنوز بصورت محرمانه به كارهاي خود ادامه مي دهيم بوسيله ارتباطات وبا استفاده از ماهواره.ونامه هايCIA   اين رافاش كرد كه آژانسهاي هوشمند علاوه بر كارهاي تجارتي خودشان علاقه مند به كارهاي جاسوسي ومحرمانه مي با شند كه اين جاسوسي شامل آگاهي دادن نيز مي شود.همچنين استفاده از اطلاعات محرمانه در برابر US. سازمان بين المللي CIA  به كنگره ها گزارش داد كه به علت اينكه دسترسي به اطلاعات و تفسيروتحليل آنها بسيار آسان شده ،مسئول رسيدگي به ارتباطات تلفني بايد متعهد شود (بخصوص ارتباطات تلفني بين المللي )بايد يك مانع نفوذ ناپذير و قابل اطمينان در برابر هر شخصي كه علاقه مند به بدست آوردن اطلاعات محرمانه است،توليد كند.

GCHQ هم كميته مشابهي را تدارك ديد كه وضيفه آن  تجارت هوشمند درUK  بود.اين تجارت از طريق سرويسهاي هوشمندانه اي كه در سال1994  طراحي شده بودند. انجام مي شد كه براي تفسيروتحليل ارتباطات از آن استفاده مي شد. دولت بريتانيا هم در اين زمان به اين سيستم علاقه مند شد شايد هدف آن از چنين كاري تخصيص دولتهاي خارجي به كميته تجارت هوشمند بود. قسمت تجارت هوشمند كميته شامل گنجينه يا بانك انگلستان بود و سرويسهاي محرمانه داخلي دولت انگلستان مبلغي در حدود f25m  براي كمك به دولت در زمينه تكنولوژي اختصاص داد.

اصلاح جرم

قديمي ترين تهديدي كه در مقابل سيستمهاي محرمانه رخ مي دهد، پاك شدن اطلاعات مربوط به User است. حتي قويترين رمز هم نمي تواند به درستي محافظت شود وقتي كه يك كليد بتواند خود بوسيله خودش توليد شود.(بدست آيد) به عنوان مثال يك بانك احتياج به دو كليد جدا از هم براي باز شدن دارد بطوريكه بتواند عمل محافظت را به خوبي انجام دهد كه اين عمل محافظت مي تواند در برابر دزديدن بانك باشد و ياحتي   مي تواند محافظت در برابر خراب و فرسوده شدن آن باشد. طراحان سيستم همواره بايد اين نكته را مورد توجه قرار دهند كه قابل استفاده بودن يك User كه روي سرش تفنگ نگهداشته شده است و امكان گول خوردن آن وجود دارد و يا جاسوساني كه به هر طريق ممكن كه شده امكان نفوذ آنها به سيستم وجود دارد يا مجرماني كه براي رسيدن به هدف خود دست به هر كاري مي زنند، هميشه وجود دارد.

نگهداري ومحافظت از ارتباطات 

تمام ارتباطات داراي ضرايب نا امني مي باشند مانند اينترنت كه بايد براي محافظت از محتوياتشان اعمالي را انجام دهند ملي هوشياري شبكه ها نسبت به ناامني ها متفاوت است در ضمن پروتكل امنيت شبكه ها در ارتباطات از كليد هاي استفاده مي كنند كه داراي شاخه هاي مهمي براي امنيت نتايج انتقال اطلاعات در برابر خطرات مختلف مي باشد. سيستمهاي بصورت Online مانند IPSEC  مي توانند به وسيله كليدهاي جديد مذاكره كنند براي هر شبكه ارتباطي كه از يك پروتكل مانند پروتكل Differ-Hellman استفاده مي كند. اگر يك كليد دچار خطر شود، فقط لايه Session مخصوص آن محافظت مي شود كه براي يك حمله كننده آشكار خواهد شد. اين خصوصيت قابل شرح امنيت در امتداد سيستم ناميده مي شود. اين روش ايجاد امنيت كه در زمان گذشته بكار گرفته مي شد و هم در آينده استفاده خواهد شد، لايه   Sessionآن تحت تاثير قرار نخواهد گرفت. كليه كليدها بعد از اسنفاده از آنها بطور محرمانه اي مورد محافظت قرار مي گيرند. بدون اينكه كليد ها، هيچ سيستم امنيتي قابل اطميناني نمي تواند پياده سازي شود.

علامت مخصوص كليدها براي معتبر و قانوني كردن  Sessionبه كار مي رود كه به صورت Online  مي باشد بيورت نرمال از مرحله اجازه خواستن براي آشكار كردن كليد معاف مي شود ولي به هر جهت مي تواند ازمورد واقع شدن لايه Session به وسيله فرمانهايي جلوگيري كند كه از يك حمله فعال استفاده مي كند و توضيح آن را در قسمت هاي قبل ارائه كرده ايم. اين يك كار خيلي مشكل است كه يك سيستم شبيه سيستم e-mail را محرمانه قرار دهيم همانطور كه آنها به ندرت جهت اتصال بين پيغام فرستنده و گيرنده را تعيين مي كنند. در يك نوع سيستم E-mail بخصوص User يك جفت كليد با بلند را توليد مي كند كه مورد استفاده سيستمهايي از قبيل RSA واقع مي شود وعموماً كليدهاي با مصرف عمومي روي صفحات وب آنها درون يك دايركتوري  يك فايل با روشهاي مختلف قرار مي گيرند. از هنگاميكه استفاده از بلند كليدها مسئوليت هاي امنيتي كليد ها را در شبكه ها كاهش مي دهد. نتيجه عمل اين سيستم بطور مناسبي نشان داده نمي شود. اگر يك كليد با مصرف عمومي براي چندين سال متوالي مورد واقع استفاده شود همانند اينكه بين سيستماي مختلف به اشتراك گذارده شود(مانند سيستم PGP ) ايجاد سازگاري بين كليد ها به حمله كننده به سيستم اجازه خواهد داد كه هر قسمتي از پيغامي كه در طي آن زمان مشخص ارسال يا دريافت مي شود را مشخص و آشكار كند. بنابراين اين مطلب حائز اهميت است كه كليد هاي محرمانه بطور مداوم و منظم تغيير پيدا كند. اين قسمت پروسيجرهاي مربوط به مديريت كليد را شرح مي دهد كه در نتيجه اجراي اين پروسيجرها عمر كليد هاي سيستم (زمان دوام كليدها) به حداقل خود خواهد رسيد. البته در طي شرح عمليات معمولا اين مطلب ذكر نمي شود كه تمامي شبكه هاي انتقال اطلاعات بايد به طور مستقل مورد بررسي قرار گيرند. استفاده كردن از سرويسهاي امنيتي در شبكه ها فقط براي كنترل ترافيك با استفاده از حسگرها فوراً ترديد مشخص را در مورد اطلاعات تحريك خواهد كرد در مورد ارسال و دريافت پيغام. و تهيه كردن اطلاعات لازم براي صورت گرفتن يك حمله براي تحليل ترافيك سيستم. ما همچنين مراحل دستورات را براي پروتكل ترافيك اطلاعات شرح خواهيم داد. همانند استفاده ازIP بي نام شبكه.

كليدهاي با دوام كوتاه

شرح دادن درباره كليدهاي بخصوص، تمامي اطلاعات را درمقابل تمامي مواردي كه در آنها قابل انتقاد هستند محافظت مي كند. توصيف يك كليد لايه Session يا يك متن ساده هم به طرز مشابهي عمل مي كند و فقط همان لايه Session بخصوص را به مخاطره  مي اندازد. شركت بريتانيايي RIP  به طور كاملا روشني به تمامي تصرف كنندگان كليد هاي بخصوص اجازه اين كار را مي دهد. استفاده كردن از يك سري كليد هاي بخصوص كه هر كدام زمان دوام كوتاهي دارند آشكار سازي اطلاعات را كاهش مي دهد به وسيله به مخاطره انداختن هر كدام از كليدها زيرا هر كدام از آنها محافظت كمتري را از اطلاعات مورد نظر ما انجام خواهد داد.

پروتكل SSL 

SSL به دو لايه تقسيم مي شود كه هر لايه از سرويسي كه توسط لايه پاييني توليد شده استفاده مي كند. وهمچنين خودش براي لايه بالايي بصورت تابع سرويس توليد مي كند. لايه ركورد نقش يك محافظ را بر عهده دارد. لايه بالايي ركورد پروتكل hand shake SSL است كه نقش يك كليد را بر عهده دارد كه در دو مرحله پروتكل را تعويض مي كند وقتي كه پروتكل تعويض كليد انجام شد اطلاعات حساس كاربردي مي تواند به لايه ركورد ارسال شود. امنيت در SSL 2.0 خيلي كمتراز SSL 3.0 مي باشد ما ليستي از جريانهايي كه در  SSL 2.0 برقرار است و بايد به آنها توجه كنيم، شرح مي دهيم. در مورد ضعيف شده SSL 2.0  كليد ها را به 40 bit كاهش مي دهيد    SSL 2.0از يك ساختمان ضعيف MAC هاي داخل بلوك قرار مي دهد. مجموعه اين كارها استحكام  SSL 2.0 را  محدود  مي كند .

لايه ركورد 

اين قسمت براي استحكام  پروتكل لايه ركورد در نظر گرفته مي شود و فرض گرفته ميشود كه كليد پروتكل تعويض بطور مطمئن حالت Session و پارامتر هاي امنيت را انجام مي دهد. البته پروتكل كليد-تعويض براي امنيت اطلاعات كاربردي ضروري است ولي يك آزمايش روي پروتكل تعويض–كليد مرحله بعد را به تعويق مي اندازد. الگوريتمهاي زيادي كه در مودهاي استاندارد استفاده مي شود براي درخواست مزيت هاي محلي در دسترس است و كاربرد آنها بايد قادر به پيدا كردن الگوريتمهاي مورد احتياج براي امنيت مورد نظر باشد .

SSL قادر به توليد مقادير زيادي از متنهاي ساده است. البته به نظر مي رسد كه آن در همه جاها مناسب نيست. مثلا اين الگوريتم بايد طوري طراحي شده باشد كه بتواند در برابر متنهاي ساده شناخته شده به هر روشي كه باشد جوابگو باشد و اين نبايد براي آن مشكل ساز باشد. اين حائز اهميت است كه امنيت SSL در هر شرايطي فعال باشد ولي اين به خودي خود كافي نيست بلكه بايد در مقابل يك اصابت فعال موضع گيري مناسبي داشته باشد. از جمله اصابت هاي فعال، اصابت بلوك كوتاه است. اصابت بلوك كوتاه معمولا در مقابل DEC-CBC  از يك دستور HMAC قديمي در كارهايش استفاده مي كند . در صورتي كه در مورد كارهاي با امنيت بالا بايد فرمت جديد آن را به كار برد. در كل SSL 3.0  در مقابل حملات از امنيت بالايي برخوردار است. بطور خلاصه محافظت از اطلاعات بوسيله لايه ركورد SSL كاملا مناسب است. حال به بررسي پروتكل hand shake SSL مي پردازيم پيغام پروتكل hand shake مستلزم وجود Server ,Client در سيستم مي باشد. مكانيزم SSL 3.0 را براي جلوگيري ازتغيير پيغام پروتكل hand shake مورد بررسي قرار مي دهيم. چند مورد نقص در اين قسمت از پروتكل hand shake و SSL وجود دارد. تمام پيغام هاي اوليه پروتكل ارسال مي شود كه بصورت غير محافظت شده مي باشند.

بعد از اينكه مذاكره به اتمام  رسيد، هر قسمت يك پيغام كوتاه ارسال مي كند كه قسمت هاي ديگر را براي ارتقا  آگاه مي كند. بعد بلافاصله با آمدن پيغام رمز، ارتباط تمام مي شود. تمام پيغام هاي پروتكل hand shake شاملMAC   مي باشند اين روشن مي كند كه حتي اگر كليد هاي Session آشكار شود،اسرار اطلاعات بصورت پوشيده باقي مي ماند و پيغام پاياني بصورت محافظت شده باقي مي ماند تا اين پيغام به وسيله قسمتهاي ديگر تغيير يابد .

الگوريتم تعويض ـ كليد :

پروتكل  3.0 hand shake  ssl همچنين شامل عيب هاي ديگر طراحي است. يك سرور ميتواند پارامتر هاي عمومي كليدي را ارسال كند كه علامت زير بلند آن در پيغام تعويض كليد سرور،كليدعلامت را مشخص ميكند. برخي از الگوريتمهاي تعويض ـ كليد كه مورد حمايت قرار مي گيرند شامل RSA بي دوام وكليدهاي عمومي مي باشند. متاسفانه علامت روي پارامترها با دوام كوتاه از ميداني كه به الگوريتم تعويض ـ كليدي كه مورد استفاده واقع شده ،اختصاص داده شده ،محافظت نمي كند .توجه داشنه باشيد كه اين تخلف كردن از قاعده كلي SSL  نبايد درست شبيه پارامترهاي عمومي علامت زده شود بلكه بايد شبيه تمام اطلاعات لازم براي آن پارامتر ها باشد.مقدارالگوريتم تعويض ـ كليدبوسيله حافظه نهايي Cash از عمل درخواست رمزراه اندازيمي شود.علامت ميدان پارامتر ها شامل علامت سرور روي يك ميدان مناسب پارامتر سرور مي باشدعلامت مقداركليد ـ تعويض را نمي پوشاند بنابراين به وسيله اصلاح كردن مقدار نهايي Cash درخواست رمز انجام مي شود و بنابراين اثري كه ميدان الگوريتم تعويض ـ كليد مي گذارد را ما مي توانيم سوء استفاده كنيم از علامت قانون  سرور روي دستگاه پارامترها Client در حال فكر كردن به علامت سرور را به اشتباه بيندازيم. ما بايد به اين نكته اشاره كنيم كه ابزار مخصوص هوشمند ممكن نيست كه با چنين روشهايي اشتباه كنند. اگر آنها با دقت ميدان پارامتر هاي سرور را اندازه گيري كنند، براي مثال SSL Ref 3.0bi مي تواند به اندازه كافي در مقابل يك چنين حمله اي محافظت كند. به هرحال عموما سكوت روي اتفاقات معمول است وبعضي از ابزار هاي ساده به سهولت قابل استفاده مي باشند. اگر ابزار ها بتوانند به اشتباه بيفتند يك حمله فعال مي تواند سازمان دهي شود. بنا به اينكه درخواست رمز به سرور سالم حمله كند كه در حال استفاده بوسله الگوريتم تعويض ـ كليد است Client در حال استفاده از كليدهاي RSA  مي باشد. با اين تغييرات به نظر مي رسد كه دو نقطه پاياني در خواست رمز را با موفقيت در Cash انجام مي دهند ولي نظريه آنها درباره انجام در خواست رمز متفاوت خواهد بود. به غير از اين ابزارها ترجيحا سرورها را به مدلهاي (dh-p) ومولد(dh-g)  تبديل مي كنند كه احتمالا بوسيله Client تفسير مي شوند .مانند يك علامت با عمر كوتاه RSA به P كه با نمونه هاي g  مي باشد توجه كنيد كه اسرار اصلي   Clientبا مقدارهاي RSA تفسير مي شوند با مقادير RSA , kg در مد p كه k رامي پوشاند وpkcs  كه عمليات كردن رمز اصلي را بر عهده دارد بوسيله گرفتن ريشه هاي g  اين كار انجام مي دهد كه مي تواند بوسيله p  هم انجام گيرد حال كه رمز اصلي آشكار شد اين كار راحت تر است كه سرعت تغيير كليد را محاسبه كنيم كه به پيغام پاياني بستگي دارد. بنابراين يك نفر مي تواند تمام اطلاعات كاربردي حساس را انتقال دهد يا اينكه درارتباطات SSL  از آن استفاده كند در پايان تعويض كليد مقدار Client در رمز نهايي k مي شود كه مقدار سرور g xy درمد p قراردارد كه x بوسيله حمله كننده m انتخاب شده است .البته هر دوي آنها براي حمله كننده  m شناخته شده هستند  وتمام رمزها بوسيله اين مقادير معين مي شوند. بنابراين تمام اطلاعات در مقابل  m محافظت مي شوند. الكوريتم تعويض ـ كليد هيچگونه خطري را براي نابودي ايجاد نمي كند. در بدترين حالت ممكن است كه با كمترين رمز مشترك تمام شود كهS SL   فقط به عنوان يك رمز ضعيف در الگوريتم  تعويض ـ كليد محافظت مي شود .

تعويض كليد بي نام 

تجربه ما در مورد SSL 3.0  ابهام كوچكي رادر تخصيص براي تعويض كليد بي نام آشكار كرد .همانطور كه گفته شد خواندن مدارك نشان مي دهد Sever بايد علامت يك ساختمان خالي را داشته باشد .موقعي كه تعويض ـ كليد بي نام در حال استفاده است.

شماره قديم اين مقاله شامل يك تحليل بحراني براسس آن تفسير غلط مي باشد .به هر حال ما از اين مطلب مطلع خواهيم شد كه درك اصلي ما از تخصيص كامل بود : طراحانSSL3.0 اعتقاد داشتند كه علامت بطور داخلي حذف مي شود  موقعي كه سرور بي نام باشد و وسايل و ابزار از اين قانون پيروي مي كنند هنوز ممكن است عواملي باعث كاهش قدرت تخصيص SSL 3.0  شوند .براي جلوگيري كردن از اشتباه، ما نشان مي دهيم  كه اين اشتباه كوچك ثابت مي شود. انجام پروتكل  SSL 3.0 بطور مشابهي قابل انطباق خواهد بود كه اندازه كافي براي پذيرفتن آن مي باشد  S SL 2.0 در ارتباطات در آخر داراي كوتاه مي باشد اين تهديد امكان حمله هايي را براي آن ايجاد مي كند .كه يك سري تغييراتي را در پيغام شروع SSL 3.0  در  Client مشابه همان حالت SSL 2.0 ايجاد مي كند كه اين قابليت انتقاد پذيري هر كدام از  SSL 2.0 ها را به مقدار زيادي افزايش خواهد داد . مدل سازي3.0  SSL
تحليل خود را با يكي از ساده ترين پروتكلها آغاز مي كنيم و سپس يك حمله ساده براي آن مثال ميزنيم و در انتها با اضافه كردن راه حلي به آن حمله را خنثي ميكنيم و سپس به دنبال حمله جديدي به پروتكل تغيير يافته مي گرديم و اين كار را آن قدر ادامه مي دهيم تا اينكه حمله جديدي به پروتكل بهينه شده صورت نگيرد. پروتكل نهايي به نحوي همان ساختارSSL 3.0  را معرفي مي كند. البته با رعايت ساده سازي كه در برخي از فرضها مد نظر داشته ايم.

نمادها:

از نماد زير در طول اين مقاله استفاده مي شود:

فرضيات موجود در پنهان سازي:

به طور كلي مدل ما از يك پنهان سازي ايده آل استفاده مي كند. ليست زير نشان مي دهد كه اين نوع پنهان سازي چه مطالبي را درSSL3.0  شامل مي شود.:

 پنهان سازي مبهم: اگر يك پيغام قالب {x}ki+ را دارا باشد. تنها قسمت  i مي تواند بفهمد كه  x چه چيزي بوده است. اگر چه فرد مهاجم ممكن است كل پيغام را كپي كند و بعدها ارسال كند اما هرگز نمي فهمد كه منظور از  x   چه بوده است. زيرا ساختار نحوه پنهان سازي پيغامها براي مهاجم قابل دسترسي نيست. براي مثال وي نمي تواند برخي از آنها را از هم جدا كرده و به برخي ديگر اضافه كند.

 امضاهاي غير قابل جعل: فرض مي شود كه امضاها غير قابل جعل هستند. پيغامها در قالبSign:{x}  تنها توسط قسمت i قابل توليد هستند و هر كسي كه كليد باز بيني  Vi را در اختيار داشته باشد مي تواند تشخيص دهد كه پيغام فوق توسط قسمت   i امضاء شده است. همچنين فرض مي كنيم كه امضاها پنهان سازي نمي شوند. بنابراين x  توسط همه افراد قابل خواندن است.

 آميختگي: فرض شده است كه اولين پيش تصوير از پايداري و دومين پبش تصوير از آن هستند در پيغامي كه از فرم Hash{x}  داده مي شود از لحاظ عملي قابل محاسبه نيست كه بفهميم x چه بوده است. حتي پيدا كردن َx كه بتوان گفتHash{x}=Hash{x} نيز غير ممكن است. از اين رو فرض مي شود كه شركت كننده مي تواند تشخيص دهد كه آيا = xَx هست يا خير؟

 مدرك اجازه قابل اطمينان: در اينجا يك مدرك اجازه قابل اطمينان به نام CA  وجود دارد. فرض مي شود كه تمامي قسمتها داراي يك كليد بازرسي  CAهستند به نام VCA و بنابر اين اين قابليت را دارند كه پيغامهاي امضاء شده توسط  CAرا شناسايي كنند. هر قسمت با نام  I فرض مي شود كه داراي يك امضاء CA  مي باشد. براي كليدهاي عمومي خاص خودش: CA{I,ki+} Sign 
پروتكل A
پروتكل پايه A
اولين مرحله از يك پروتكل پايه تشكيل شده است از   C كه اطلاعاتي را به S مي فرستد. اين اطلاعات شامل هويت وي، شماره نسخه SSL و همچنين اولويتهاي پنهان سازي مي باشد. به محضِ دريافت پيغام Hello مربوط به C ، S نسخه، الگوي پنهان سازي و كليد پنهان سازيِ عمومي خود را براي  C ارسال مي كند. سپس  C يك رمز تصادفي درست مي كند و به S مي فرستد، كه البته توسط الگوي پنهان سازي  S پنهان مي شود.

توجه كنيد كه اولين پيغام Hello كه از C به S مي رود، شامل هويتِ C  نيز مي شود. هيچ راهي براي S وجود ندارد، تا بفهمد كه اين پروتكل را چه كسي اجرا كرده است، مگر اينكه اطلاعات مربوط به وي در خود پروتكل موجود باشد.

حمله به A
پروتكل A به طور روشن و ايمن نام سرويس دهنده خود را به همراه ندارد. اين امر باعث مي شود تا شخص مهاجم بتواند كليد مخصوص به خود را در پيغام Hello جاي دهد. به اين ترتيب سرويس گيرنده اطلاعات خود را توسط الگوي پنهان سازي شخص مهاجم كدگذاري مي كند و باعث مي شود تا شخص مهاجم بتواند كليه پيغامهايي را كه از جانب سرويس گيرنده ارسال مي شود، بخواند.

پروتكل B 

A + تصديق سرويس دهنده

براي رفع مشكل موجود در پروتكل  A ، بازبيني كليد عمومي را نيز اضافه مي كنيم. حال سرويس دهنده كليد عمومي KS+ را در يك مدرك امضاء شده توسط خود ارسال مي كند. همانطور كه قبلاً گفته شد، مدرك چنين فرمي دارد: CA{S,KS+}  Sign
فرض مي كنيم كه امضاها غيرقابل جعل هستند. به همين شخص مهاجم نمي تواند امضاء CA{S,KI+} Sign را از روي آن بسازد. ممكن است شخص مهاجم CA{S,KI+} Sign را بفرستد، اما سرويس گيرنده آن را شناسايي كرده و باز پس مي فرستد كه نام  S در آن وجود ندارد.

در نهايت ممكن است شخص مهاجم {S,KI+} I Sign را توليد كند، اما سرويس گيرنده منتظر دريافت پيغامي با امضاي CA باشد، به همين دليل پروتكل از طرف وي لغو مي شود.

حمله به B
پروتكل B هيچ نشاني از سرويس گيرنده را در خود ندارد. اين باعث مي شود تا شخص مهاجم به نوعي جعلِ هويت كند وپيغامهايي را توليد كند كه ظاهراً از  C منشاء مي گيرند. به طور خاص مهاجم مي تواند موارد سري را از جانب خود به سرويس دهنده ارسال كند، كه بعدها مي تواند از آن براي محاسبه رموز اصلي و پيدا كردن كليدهاي مشتق شده استفاده كند.
پروتكل C 

B + تصديق سرويس گيرنده
براي رفع اشكال موجود در پروتكلB  سرويس دهنده بايد اطمينان حاصل كند كه پيغامي كه دريافت كرده است، از جانب همان قسمتي ارسال شده است كه در اول پيغام Hello ذكر شده بود. براي اين منظور، SSL از امضاي سرويس گيرنده استفاده ميكند.

سرويس گيرنده كليد بازبيني خود را در يك مدرك امضاء شده   CA  با نماد (C/VC ) Sign CA به سرويس دهنده ارسال مي كند. علاوه بر اين بلا فاصله پس از ارسال آن ، سرويس گيرنده امضاء قبلي را رمز گذاري كرده به عنوان {(Secretc)Hash }Signc مجددا امضاء كرده و براي سرويس دهنده ارسال مي كند .

كد گذاري رمز لازم است زيرا در اين صورت مهاجم حتي در صورت بريدن و جلوگيري از ارسال پيغام به سرويس دهنده نمي تواند به رموز دست پيدا كند . از آنجائيكه سرويس دهنده طريقه رمز گذاري سرويس گيرنده را مي شناسد لذا مي تواند آن را با الگوي اصلي مقايسه كرده و پيغام فرستاده شده را رمز گشايي كند .

توجه كنيد كه سرويس دهنده مي تواند مطمئن باشد كه VC به همراه موارد موجود درCA امضاء شده وجود دارد زيرا شخص مهاجم نمي تواند از روي امضاء ها جعل انجام دهد .بنابراين سرويس دهنده هميشه از NC براي شناسايي پيغام هايي كه از جانب سرويس گيرنده ارسال مي شود استفاده ميكند و كليه پيغام هايي كه با امضاي {…}Sigai ارسال مي شوند ،توسط وي باز گردانده مي شود .حتي اگر محاجم پيغامي با عنوان {({Hash(Secreti Signc ايجاد مي كند باز هم اين مطلب قابل شناسايي است چون با مقايسه (   Hash(Secreمتوجه مي شود كه با (Secreti )Hash تفاوت دارد .

به جاي امضاي رمزهاي كد گذاري شده ،سرويس گيرنده مي تواند خود رمز ها را امضاء كرده و مستقيما ارسال كند و از روش پنهان سازي سرويس دهنده براي پنهان كردن آن استفاده كند .اما يكي از نقد هايي كه در استفاده از آميختگي به جاي پنهان سازي مي شود آن است كه در اين صورت اينكار و با تواضع پنهان سازي كه در سرويس دهنده وجود دارد هماهنگ تر است .
حمله به C  :

با اينكه فرد مهاجم نمي تواند هيچ گونه تغييري چه در كليد ها و چه در رمز هاي به اشتراك گذاشته شده دهد اما مي تواند به متن هاي ساده اي كه در پيغام Hello  وجود دارد حمله كند .اين متن شامل شماره  نسخه قسمتها و همچنين اولويت هاي پنهان سازي ميشود .

با تغيير شماره نسخه SSL  ،شخص مهاجم سرويس گيرنده را متقاعد مي سازد كه سرويس دهنده از نسخه 2 SSL  به جاي نسخه 3 استفاده مي كند و همچنين سرويس دهنده را متقاعد مي سازد كه سرويس گيرنده از نسخه 2 به جاي نسخه 3 استفاده مي كند .اين عمل باعث مي شود كه قسمتها ازSSL 2.0  استفاده  كنند و اين فرصت را به مهاجم مي دهند تا از ضعف هاي SSL 2.0 استفاده كند .

توسط اصلاح و تغيير اولويت هاي پنهان سازي، مهاجم قسمتها را مجبور مي سازد تا از يك الگوريتم و امضاي ضعيف تر از آنچه در حالت عادي استفاده مي كنند، بهره بگيرند. اين كار باعث مي شود تا مهاجم بتواند راحت تر پيغام هاي تبادلي بين سرويس گيرنده و سرويس دهنده را كد گشايي كند و حتي امضاي سرويس گيرنده را جعل نمايد 
.

پروتكل D 

+C  پس از برقراري ارتباط و باز بيني متن ساده 

قسمتها مي توانند از حمله بر روي متن هاي ساده جلوگيري كنند از طريق تكرار تبادل نسخه هاي مختلف و پنهان سازي تقدم ها هنگاميكه پروتكل برقراري ارتباط تكميل مي شود : پيغام هاي اضافي به عنوان پيغام هاي باز بيني ناميده مي شوند. از آنجائيكه فرد مزاحم اطلاعاتي درباره موارد سري به اشتراك گذاشته شده ندارد، از اين رو نمي تواند موارد سري اصلي را محاسبه كند و كليد هاي مشتق شده را بيابد : بنابراين نمي تواند پس از اينكه آنها با رمز نگاري با يكديگر ارتباط بر قرار كردند مداخله كند .

فرض كنيد فرد مهاجم اولويت هاي پنهان سازي در پيغام Hello مربوط به سرويس گيرنده را تغيير رهد .هنگامي كه سرويس گيرنده به سرويس دهنده نسخه خود را و نحوه پنهان سازي را مي فرستد ، شخص مهاجم نمي تواند آنها را تغيير دهد . سرويس دهنده تفااوت را احساس مي كند و پروتكل را لغو مي نمايد . اين مطلب در مورد نسخه ها و پنهان سازي هاي سرويس دهنده نيز صادق است .

(تبديل به كد گذاري ارتباط)

پروتكل فوق در مقابل حمله هايي كه به تعداد نسخه ها واولويت هاي پنهان سازي مقاوم است جر در موارد زير :

1ـ اگر حمله بر روي اولين نسخه پيغام Hello منجر به اين شود كه قسمتها بر روي پروتكل ديگري مانند SSL 2.0 انتقال يابند ، آنها نمي توانند پيغام هاي بازرسي را با هم مبادله كنند و از اين رو تهاجم سناسايي نمي شود. 

2ـ با تغيير نوع كد گذاري (پنهان سازي) در پيغام Hello ، مهاجم ممكن است قسمتها را مجبور كند تا اينكه از يك الگوريتم ضعيف پنهان سازي استفاده كنند كه بتوان به راحتي در حين اجرا آن را شكست (منظور هنكامي است كه قسمتها از طريق پروتكل با هم ارتباط بر قرار كرده اند .) اگر مهاجم بتواند پيغام پنهان شده را كه شامل موارد سري  سرويس گيرنده است بشكند ، بدين ترتيب مي تواند موارد سري اصلي را شناسايي كند و همچنين قادر خواهد بود تا يك سري پيغام بازرسي پس از بر قراري ارتباط را بصورت جعلي كپي برداري كند . تنها راه جلو گيري از چنين حمله اي ، عدم استفاده از الگوريتم هاي پنهان سازي ضعيف در پيغام هاي اوليه براي برقراري ارتباط بين قسمتها ميباشد .

حمله به D  

در پروتكل   D، قسمتها پس از اينكه ارتباط بين آنها برقرار شد تنها مي توانند اطلاعاتي را كه به صورت متن ساده رد و بدل مي شود شناسايي كنند . از آنجا كه شخص مهاجم بدون داشتن كليد شخصي نمي تواند از روي امضاء جعل كند و يا توابع كد گذاري را تغييردهد و يا پنهان سازي را آشكار كند از اين رو نه تنها نمي تواند به موارد سري سرويس گيرنده دسترسي پيدا كند بلكه موارد خود را نيز نمي تولند جايگزين آنها نمايد . به نظر مي رسد كه   D مي تواند امنيت ارتباطات بين كانالهاي S C  را بطور كامل بر قرار كند . اگر چه Murcp حملاتي را بر روي سرويس گيرنده شناسايي كرده كه موفقيت آميز نيز بوده اند اگر تمامي الگوريتم هاي پنهان سازي نيز در سطح عالي قرار داشته اند .

مهاجم I  جلوي پيغام Hello قسمت C  را كه به سرويس دهنده S  ارسال شده است ميگيرد و به جاي آن از پروتكل بر قراري با S  تحت نام خودش استفاده مي كند .

تمامي پيغام هايي كه از S  فرستاده مي شود، دوباره به C  ارسال مي شوند، در اين بين اكثر پيغام هاي C  من جمله پيغام هاي بازرسي پس از ارتباط ، به S  دوباره فرستاده مي شوند . در نتيجه هر دو بخش S “C  پروتكل بر قراري ارتباط بين ايشان را به درستي كامل مي كنند اما  C متقاعد مي شود كه در هر حال ارتباط با  S است و S متقاعد ميشود كه در هر حال ارتباط با  I مي باشد .

توجه داشته باشيد كه I هيچگونه ذسترسي به موارد سري كه بين S”C رد و بدل ميشود را ندارد . به همين دليل  I نمي تواند هيچ پيغامي را كه از C مي آيد بشكند و يا رمز گشايي كند و آنان را عينا براي S مي فرستد اگر چه سرويس دهنده باور مي كند كه اطلاعات از I به وي مخابره مي شود در صورتيكه در اصل اطلاعات از   C به I ارسال شده است .

اين روش اگر چه مقداري غير طبيعي است چون ماهيت شخص مهاجم را به وضوح مشخص مي كند اما ممكن است در پاره اي از موارد مضر باشد . براي مثال ، باعث ميشود تا قسمت  C محروم شود از اينكه بتواند بعدا ادعا كند كه با S در ارتباط بوده است زيرا S نمي تواند ادعاهاي C را بشناسد . (حتي ممكن است S نداند كه اصلا C وجود دارد .) اگر S يك سرويس دهنده پرداختي باشد به اين شكل كه برخي سرويس دهي ها Online نظير پرداخت الكترونيكي را بر عهده داشته باشد مي توانم از سرويس هاي S بدين ترتيب استفاده كنم كه از اطلاعات C براي وي ارسال كنم . دوباره ياد آوري مي كنيم كه تنها مي توان از سرويس هايي استفاده كرد كه پنهان نشده باشند . اين امر براي اطلاعات با حجم زياد به وفور وجود دارد .
پروتكل E 

D  + پس از بر قراري ارتباط و باز بيني تمامي پيغام ها 

براي رفع اشكال موجود در پروتكل D  ، قسمتها پس از اينكه با هم ارتباط بر قرار كردند تمامي پيغام ها را باز بيني ميكنند . حال ديگر مهاجم نمي تواند پيغام هاي C به S را دوباره به S ارسال كند زيرا در پيغام Hello مربوط به C نام C نيز درج شده است .در صورتيكه توسط I به S ارسال مي شود شامل نام I  است . اين تفاوت پس از باز بيني كه پس از بر قراري ارتباط انجام مي شود كشف مي گردد.
حمله به E 

I  يك سري از اجراي پروتكل ها را مشاهده مي كند و از تمامي پيغام هاي C يك كپي بر مي دارد .اندكي بعد ، I يك سري پروتكل اجرا مي كند كه ظاهرا از C به    S ارسال مي شود و پيغام هايي را كه از C ضبط كرده بود در جواب پيغام هاي S پخش مي كند اگر چه I نمي فهمد كه چه پيغام هايي براي S مي فرستد اما S متقاعد مي شود كه دارد با C ارتباط بر قرار مي كند اگر چه اصلا  C چنين تقاضايي نكرده است .
پروتكل  F

E + نماد فعلي 

با افزودن تصادفي نماد هاي فعلي به اجراي هر پروتكل ،SSL 3.0 اطمينان حاصل مي كند كه هميشه تفاوتي بين پروتكل هاي مستقلي كه اجرا مي شوند وجود دارد . به همين دليل فرد مهاجم نمي تواند پيغام ها را از يك بار اجرا كپي كرده و بار ديگر ارسال كند .

حمله به F 

معني دقيق باز بيني پيغام هايي كه پس از انتقال به حالت ارتباط پنهان سازي شده مبادله مي شوند مقداري نا مفهوم است . آساني پياده سازي چنين روشي اين امكان را به Murcp مي دهد  كه به روشهاي زير پروتكل F حمله كند 
1ـ I پيغام Hello را اصلاح مي كند ، با تغيير پنهان سازي درست قسمتها ، آنها را مجبور مي كند تا اينكه براي تبادل موارد سري بين خود از الگوريتم ضعيفي براي پنهان سازي استفاده كنند .

2ـ I هنگامي كه عبارت ضعيف Secret را كه پنهان سازي شده واز C به S  انتقال مييابد كپي مي كند .         

3ـ پس از اينكه C و S ارتباط خود را به شيوه پنهان سازي بر قرار كردند ،I بطور نا معين در پيغام هاي باز بيني آنها تاخير ايجاد مي كند ، جلوگيري مي كند از اينكه حمله به آنها شناسايي ميشود و به همين دليل زمان بيشتري بدست مي آورد تا شيوه پنهان سازي را بفهمد و الگوريتم آن را كشف كند .

4ـ هنگامي كه رمز و سر كشف شد،  I قادر است تا كليد ها را محاسبه كند و از اين طريق پيغام هاي بازبيني جعلي توليد كند .

توجه داشته باشيد كه در مدل هاي معمول SSL 3.0 عنوان Secretc مستقيما به عنوان كليد منظم بين C و S مورد استفاده قرار نمي گيرد . او به عنوان يكي از ورودي ها براي تابع كد گذار كه كد كليد اصلي را مي سازد بكار مي رود .

بنابراين حتي اگر مهاجم موفق شود كه كليد معنايي را شناسايي كند ، لزوما به اين معني نيست كه موفق شده عنوان Secrret را بيابد. مانند گذشته براي شناسايي Secretc شخص مهاجم بايد قسمتها را مجبور سازد تا به نوعي از يك الگوريتم ضعيف براي پنهان سازي استفاده كند و در حين تبادل و در زمان اجرا آنها را رمز گشايي كند. اين حمله تنها زماني موثر است كه هر دو قسمت از يك الگوريتم پنهان سازي ضعيف استفاده كرده باشند .

پروتكل Z  (نهايي)

براي جلو گيري از حمله به پروتكل  Z مناسب است كه قسمتها تصور كنند كه پروتكل نا تمام است تا وقتي كه هنوز پيغام هاي بازبيني را دريافت نكرده باشند.Murcp  در چنين مدلي تا كنون هيچ اشكالي پيدا نكرده است.

 متناوباً هنوز بخش ديگري از SSL مي تواند به پروتكل SSl افزوده گردد . اگر سرويس گيرنده  به سرويس دهنده يك بخش كد گذاري شده از تمامي پيغام ها را بفرستد (قبل از انتقال به حالت كد گذاري) سرويس دهنده قابليت اين را خواهد داشت تا حمله را تشخيص دهد و پروتكل را لغو نمايد .
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